
手机合规检测系统

系统功能 SYSTEM FUNCTION

1、快速筛查

多维度检测

对手机数据进行涉军、涉赌、涉黄、涉邪教、涉直

播、涉贷、涉境外、涉”翻墙”、涉婚恋交友、涉

心理异常、涉不当交友等十余个维度违规信息进行

检测，核查比对手机中是否有违规信息，为军队保

卫部门量身定制研发的检测系统。

AI识别

AI算法自动识别涉黄、涉政、武器类、文档类、毒

品类、货币类、军装类、证件类、聊天转账类截

图、人像照片截图等。

支持254部手机并行扫码快速检测

支持通讯录、通话记录、短信、安装应用程序、应用程序使用记录、手机及应用流量、图片、文件等数据筛查，WIFI局域网

采集，多部手机并行采集

云端筛查

1、微信支付网络账单，在线获取滴滴打车行程获取，包括：账号信息（昵称、账号）、出行信息（近2年的行程的起始地

点、起始时间）、交通工具信息（车牌号、车辆类型、品牌）。          

2、可通过扫码方式获取支付宝云端存储的账单信息。     

自动点验

支持安卓、IOS等手机的自动点验，减少用户手动操作。     

密码提取

可提取手机QQ浏览器内登录网页时保存的账号和密码明文。     

App数据采集解析
支持定制

支持定向提取APP，根据需求选择

支持不少于100个App应用的数据采集

手机系统信息、手机多媒体文件、社交聊

天类、社交自媒体类、视频活动类、电子

商务类、供求网站类、浏览器类、网络论

坛类、金融证券类、网络订购类、地图应

用类、票务预定类、网络共享类、电子邮

件类、密码提取、其他（特殊App）等

支持系统型号

IOS版本(4.0 – 15.X)

Android版本(4.0 及以上)

基于 A n d r o i d的 M I U I、 E M U I、 M a g i c 

ColorOS鸿蒙等操作系统手机

支持中国联通、中国移动及中国电信自有

品牌手机，如：U-Magic品牌手机

支持安卓、IOS等手机的自动点验，减少

用户手动操作
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分身数据提取

提示存在分身应用、隐私空间的Android手

机

可提取手机的微信、QQ分身 App的附件数

据

华为（Android9.0及以上版本）微信、QQ

分身附件提取

OPPO（Android9.0及以上版本）微信、QQ 

部分分身附件提取

数据恢复

对已删除的手机联系人、短信、通话记

录进行恢复

对已删除的微信、QQ 聊天数据进行部分

恢复，包括语音转文字的内容恢复，并

关联到消息发送人

对SQLite数据库进行碎片级恢复

独特的IOSweixin恢复算法

OPPO WiFi采集

可同时对至少两部Android9.0以上的OPPO手机进行WiFi采集。

报告显示

支持分类导出、公众号显示、朋友圈显示。

可按需求导出报告中的任意数据及相关附件，模仿手机中公众号和朋友圈样式，在报告中还原显示。

定位分析

获取手机中地理位置信息，在定位分析工具中展现，包括照片和地图导航类的位置，位置信息直观的展现在地图上。

高频社交聊天

对手机中聊天类的app进行分析，展现频繁聊天的主动、被动的对象、高频红包对象。

时间线

在查看聊天数据视图时，可以拖动时间线条，跳转到相应时间的聊天位置。

金融分析

对APP的转账记录等信息进行分析，在金融分析中展现。

文件分析

 

点验关键词预警

支持离线点验

点验预警开关：独立的点验设置开关，自动存储，支持二次分析

点验预警策略：支持对点验关键词的导入和导出，可随时灵活添加关键词

点验预警分类：软件内置预设关键词超过1万个，包括∶交友软件、境外邮箱、默认违规关键词 、涉贷信息、心理异常、

直播相关等类别

文件内容深度点验：手机内含有秘密、机密、绝密字样的文件筛查，支持的文件类型不少有doc、docx、txt、tar、gz、

zip、rar、7z及被隐瞒无扩展名文件的doc、docx格式的文档

报告：软件自动根据点验策略生成html 格式的点验报告，并按照类别分类展示
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2、深度检查

快速检测

合规检查

对手机中的文件内容进行分类整理，其中包括图片、视频、音频、数据库文件、压缩格式、文档、apk类。

自带WIFI硬件模块，手机无需通过USB连接检测设备。扫码自动下发检测APP，不少于20部手机可同时进

行检测。

平均2分钟内完成⼀部手机的快速检测。

支持获取手机系统信息、sim卡信息、wifi 信息、蓝牙信息、APP列表。

支持检测手机上的通讯录、通话记录、短信、彩信、安装应用程序、应用程序使用记录、文本文件。

支持对3000多款违规APP的自动筛查检测。

可获取手机中未卸载或已卸载应用程序的痕迹记录检测，包括列表、流量、安装时间、最后使用时间等。

检查结果支持本地浏览，信息完整、便于违规行为定位，支持一键生成图形化EXCEL报告或html报告。

检查并自动生成违规检测报告导出（支持单人/多人）。

支持自定义违规行为检查。

支持但不限于以下违规项的检查分析。

   检查和发现使用多手机号码和多手机的行为。

   根据使用流量、应用使用记录、数据清除情况综合评判手机是否存在异常。

   检查通讯录联系人命名违规。

   检查通话记录、短信及彩信中的疑似境外通联行为。

   检查违规/非违规时间段内对异常消费对象是否存在大额支出、大额入账、高频消费等交易行为。

   检查是否存在安装违规APP的行为，支持对3000多款已卸载违规应用的检测分析。

   检查是否存在涉黄、涉贷、涉翻墙、涉直播等不少于15类违规应用的疑似注册和登录行为。

   检查短信/彩信中是否命中关键字违规库。

   检查手机文档文件是否包含违规和涉密信息，检查文件名称是否命中违规文件规则库。
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